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@redesegura por que devemos nos preocupar?

Ainevitavel evolucdo da tecnologia que move o mundo...

o Aplicacbes Web estdo mais humanizadas e funcionais...
v Sistemas web séo personalizados The Ajax Web Application Style:

Turning Web Pages into Ambient

v Plataformas: Java, PHP,.Net, XML... [ | Imerctive Software Builton the

. ~ . . Web
v Normalizacdo da tecnologia i Mg s, (N
v Padrdes abertos, Web 2.0 : —ce 4

. ¥
v Exposicéo de APIs

S o bt

v Reutilizacdo de componentes (SOAP) :
v “Remote Scripting” (AJAX) 2
v Desacoplamento e Apresentacéo 5 o 2

Alto Grau de Complexidade !!!
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@redesegura por que devemos nos preocupar?

Se Sistemas Web sustentam a operac¢do do seu negécio...

0 A operagao do negocio é cada vez mais oL
dependente de Sistemas automatizados... == ., ,

o
o E Sistemas s&o expostos para acesso de & &y -
parceiros e clientes pela Internet... 7 Sy a }
o

o Neste cenario dindmico, cada vez mais aplicagfes e informacdes
criticas estdo na web a cada dia

[/ A velocidade de lancamentos de negdécios na web supera os esforgos]

com a seguranca da informacao...

o Mas seguranca raramente € um requisito solicitado pela area de
negdécios... um erro que pode custar caro hoje em dia!
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@redesegura por que devemos nos preocupar?

Pesquisas comprovam os riscos de falhas na seguranga...

0 40% a 53% das vulnerabilidades identificadas entre 2006 e 2008 pelos
fabricantes ndo haviam sido 100% resolvidas até o final de 2009! (IBM)

v Ocorréncias de “Zero-Day Attack” representam riscos reais...

o No Brasil 13% das empresas que sofreram ataques tiveram prejuizos
que passaram de R$ 1 Bilhdo (Mddulo, 2010)

o Mais da metade dos problemas de seguranca na internet esta
relacionada as aplicacdes web (Gartner)

e e -

Mais de 75% dos
ataques ocorrem na
camada da aplicacao

(Gartner 2009)
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@redesegura por que devemos nos preocupar?

A raiz do problema esta no desenvolvimento...

o Falta a incorporagéo de requisitos de seguranga no processo de
desenvolvimento das aplicacdes web: [wEws |
r——————1 \ FEED =

v As Competéncias Técnicas do desenvolvedor €% | JESIEN

priorizam os requisitos funcionais... _15:A’~£"*

. ENuINE \WEBSITE
v Falta a cultura da seguranca na equipe de
desenvolvimento... '.Akk‘t“t \——‘ﬁ

» O dilema “prazo Xcusto " afeta a qualidade da entrega COVTENT) ——

o O tema seguranca acaba visto como problema da area
de infraestrutura de TI...

o O custo da manutencdo da seguranca de aplicac6es em
producéo é até 10x mais cara!!!
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@redesegura por que Seguranca de Aplicagbes Web?

Mudanca do alvo de ataques de hackers nos ultimos anos

A maior ocorréncia de vulnerabilidades esta na apli  cacéo web...

Outsourcing "
do Datacenter

Maiores
iniciativas

Infraestrutura de TI:

agoes consolidadas .

‘e
‘.

Maiores
ameacas

"
LT

I,Ambiente das Aplicagcdes Web: acgbes incipientes .
Mais de 20 categorias de vulnerabilidades...
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@redesegura por que Seguranga de Aplicacbes Web?

Ataques pela internet s3o uma ameaga real...

o Hackers atacam preferencialmente aplicacdes web porque € la
que as vulnerabilidades mais exploraveis  estdo presentes.

o Crimes pela web oferecem menor risco e maior lucratividade
a Legislacéo Brasileira ainda é deficiente nesta area.

0 Fazer negécio com seguranca esté se tornando obrigatério
v Diferentes industrias criaram regulacées como medida preventiva.
v A maioria das regulacées seguem melhores praticas “de fato”:
= Basel Il (BACEN 3.380) !
= Mercado de Capitais — (SOx, Bovespa Nivel II)
= PCIl - Payment Card Industry
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@redesegura gegyranca de Aplicacdes Web
OWASP Top 10 Most Critical Web Application Security Risk

A3: Broken
. P A4: Insecure
o oo A2: Cross-Site Authentication : -

A1: Injection Scripting (XSS) and Session Dg;ztrg:gg:t

Management

A5: Cross Site . A7: Failure to A8: Insecure
- A6: Security e M ;
Request Forgery . - - Restrict URL Cryptographic
(CSRF) Miscanfiguration) Access Storage

A10:
Unvalidated Fonte: http://www.owasp.org

Redirects and rev. Abril/2010
Forwards

A9: Insufficient

Transport Layer
Protection

WWW.0Wasp.org

Alista Top 10 é dinamica: ameacas A6 e A10 mudaram de posi¢do em
relacdo a pesquisa anterior da Open Web Application Security Project.

et @ IN-Stalker Slide 8/12

07/06/2011



@redesegura gegyranca de Aplicagdes Web

Os diversos tipos de impacto causados por um ataque

o Acesso ndo autorizado a dados confidenciais
e estratégicos;

o Roubo de informac@es e dados de Clientes;

o Interrupgao/queda de desempenho do servigo;

o Fraudes e modificacdo de dados no fluxo das transagGeS'

. . . - B e L
o Perdas financeiras diretas e indiretas; Q:{\ec*" v»«““"\meme\ gt
et e
o Prejuizos a marca e imagem da empresa; “\“\ ”\c“ms}’ §
0 - '-vdlt-cﬂrd eed

Perda da confianca e lealdade dos Clientes; ﬁ' =5 \1\‘» ‘t“ AN

O (]

Aumento de gastos com agdes de seguranca reativas, pos ataque!]
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@redesegura gegyranca de Aplicagdes Web

Fungdo do risco de ataque a um Sistema e suas variaveis

e S 2

~

~~~~~~

Threat Attack Security Security Technical Business
Agents Vectors Weaknesses Controls Impacts Impacts

% @ = us@ Attack \F> Weakness @ = = Controlg
% Attack

Attack S

Impact

s @ Weakness @ == Controlg Impact

=s@® Weakness

Impact

UHU

Weakness @uumgyControlg

v Para mitigar riscos... esteja sempre a frente dasa  meacas!!!! (Gartner)
v ldentificar as vulnerabilidades permite antecipa-s e ao risco de ataques!!!
v Gerencia-las cria um ciclo de monitoramento e de mel  horia continuos...
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@redesegura gegyranca de Aplicagdes Web

Quem deve se preocupar com Seguranca na Internet?

a Setor Financeiro: Bancos e Corretoras;

o Seguradoras e diversos outros Servicos pela Internet;

o e-Commerce: plataformas de tecnologia para Lojas Virtuais;

o Fabricas de Software e Sistemas Corporativos (ERP, RH, etc).

o Empresas obrigadas a conformidade com regulamentacdes:
BACEN, SOx, PCI-DSS, HIPPA, etc.

o Grandes Marcas com negdécios expostos na internet;
o Empresas com ac¢fes na Bolsa de Valores (Governanca de TI);
o Provedores de servicos de infra-estrutura de Data Centers;

o Segmento Governo: plataformas de Servicos Publicos;
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Veja também nossa apresentacado sobre o
Processo de Gerenciamento de Vulnerabilidades

@redesegura
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VIEB SECURITY SFECALSTS

Entre em contato conosco!
Departamento Comercial:
Tel.: +(11) 3044-1819

contato@redesegura.com.br

www.redesegura.com.br




